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INGENIERIA EN
SISTEMAS INFORMATICOS
Y CIBERSEGURIDAD

La carrera de Sistemas Informaticos y Ciberseguridad ofrece una formacién integral
que capacita y califica a los futuros profesionistas para desempefiarse en una varie-
dad de areas, actividades y puestos de trabajo relacionados con la tecnologia de la
informacioén y la ciberseguridad. La formacion integral, las certificaciones, la innova-
cion, la tecnologia y el uso del idioma inglés les abriran oportunidades en diversos
campos laborales y actividades profesionales; asi como la capacidad para abordar
desafios tecnoldgicos y de seguridad que los hace altamente demandados en una
amplia gama de industrias y organizaciones.

3 afnos (9 cuatrimestres).

Presencial.

Los egresados de los programas de la Universidad Santiago de Tecnologia e
Innovacion seran profesionistas integros, lideres con capacidad de innovacion vy
emprendedores comprometidos con el servicio a la sociedad.
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Es deseable que el aspirante a Sistemas

P E RF I L D E I N G RESO Informaticos y Ciberseguridad presente lo

siguiente:

Conocimientos gttt ettt

® Principios basicos de la informatica, incluyendo hardware, software, sistemas operativos.
® Entendimiento de algebra, célculo diferencial e integral, ciencias experimentales
estadistica y probabilidad.

Habilidades |uiiiieeteteiiieieieteelelieeleieteteteeieleleinteteteteeiiledntate

@ Capacidad de resolucion de problemas.

® Pensamiento l6gico y analitico.

@ Capacidad de enfrentar y resolver desafios.

® Ser capaces de adaptarse y aprender de forma continua a lo largo de su carrera.

Actitudes (it ilelieieieteteietetee it

/o Interés y gusto por la tecnologia, sistemas de computadoras, programacion y seguridad\
cibernetica.
® Etico y responsable.
@ Interés en la innovacion y ciberseguridad.
@ Concientizar la importancia de la ciberdefensa en la era digital.
® Trabajo en equipo.
® Interés en el idioma inglés.

Requisitos minimos:

® Certificado de bachillerato.

® Promedio minimo de bachillerato de 7.0.
® Haber presentado el EXANI-II.

® Presentar examen de ingreso diagndstico.
® Pago de inscripcion.

® Documentacion adicional:

» Acta de nacimiento.
e CURP.
« Identificacion con fotografia.
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El egresado de la carrera de Sistemas

PERFIL DE EGRESO (e serio. de conocimiantos, habiidades y
actitudes, pero no se limitan a:
e

. /0 Protocolos de comunicaciones y arquitectura de redes computacionales.

. ® Reglas y estructuras de distintos lenguajes de programacion enfocados en desarrollo de proyectos.
.’ ® Principios de desarrollo de software seguro.

® Protocolos, principios y practicas de criptografia.

® Estrategias de ciberdefensa para proteger sistemas criticos y redes de amenazas cibernéticas.

® Técnicas de hacking ético.

® Medidas de seguridad requeridas para gestionar sistemas alojados en la nube.

\°® Objetivos de Desarrollo Sostenible (ODS) de la ONU.

Habilidades

7 O e . . - L : - N
Disefar, desarrollar y mantener sistemas informaticos, aplicaciones y soluciones tecnoldgicas en
diversos contextos empresariales.

® Implementar y administrar medidas de ciberseguridad, protegiendo activos y datos criticos de
organizaciones y sistemas.

® |dentificar y evaluar riesgos y vulnerabilidades en sistemas informaticos y proponer soluciones para
mitigarlos.

@ Administrar redes de computadoras, sistemas operativos y servicios informaticos de manera eficiente.

® Disefar arquitecturas de ciberdefensa efectivas.

® Desarrollar software seguro y realizar evaluaciones de seguridad de aplicaciones.

® Evaluar la seguridad de sistemas y proponer mejoras.

® Gestionar proyectos de software, aplicando enfoques de desarrollo seguro (SecDevOps).

@ |dentificar oportunidades tecnoldgicas para mejorar la eficiencia y la seguridad en organizaciones.

\0 Aplicar conocimientos y habilidades para contribuir a los ODS de la ONU en el ambito tecnolégico.

----- Actitudes

/0 Vision global.

® [nnovacion y adaptabilidad, integridad profesional.

® Resiliencia y gestion de riesgos.

® Compromiso con la calidad y la mejora continua.

® Responsabilidad en la implementacién de medidas y sistemas.

® Proactividad en el desarrollo de proyectos.

® Colaboracion y trabajo en equipo.

® Etica profesional en el uso de técnicas y herramientas.

® Creatividad e innovacion en los disefos y soluciones.

® Rigor y precision en el desarrollo y evaluaciones.

® Compromiso con la actualizacién continua mediante la obtenciéon de certificaciones profesionales
X relevantes.

/

\




1er

Cuatrimestre

Formacion
de Valores

Inglés |

Algebra lineal

Electricidad
y magnetismo

Introduccién
alas TTIICC

Programacion |

Matematicas
discretas |

MAPA CURRICULAR

2do

Cuatrimestre

Manejo de
Emociones y
Asertividad

Inglés Il

Calculo
diferencial

Desarrollo
sustentable

Matematicas
discretas Il

Fundamentos
de bases de datos

Programacion
orientada a objetos

3er

Cuatrimestre

Fortalecimiento de
Habilidades del
Pensamiento

Inglés Il

Calculo
integral

Investigacion
de operaciones

Programacion |l

Laboratorio
de bases de datos

Arquitectura y
Gestion de
Informacion

4to

Cuatrimestre

Negocios y Etica

Inglés IV

Probabilidad
y estadistica

Fundamentos
de redes

Programacion
web

Bases de
datos distribuidas

5to

Cuatrimestre

Optimizacion
de la Organizacién

Inglés V

Ingenieria
de software

SISGCINES
operativos |

Programacion
movil
multiplataforma

Fundamentos
de ciberdefensa

Redes de
computadoras

6to

Cuatrimestre

Desarrollo
de liderazgo

Inglés VI

Interacciones
humano
- computadora

Sistemas
operativos Il

Contabilidad
orientada a
los negocios

Arquitectura
de ciberdefensa

Redes
emergentes

7mo

Cuatrimestre

Gestion y
proteccion de
redes informaticas

Gestion de
proyectos
de software

Taller de
ingenieria de
software con
SecDevOps

Programacion y
machine learning

Innovacion y
emprendimiento

Técnicas
sistematicas
de hackeo
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8vo

Cuatrimestre

Seminario de
comunicacion
empresarial

Evaluacion de
proyectos de
software

Blockchain y
bases de datos

Recuperacion y
continuidad
de negocios

Ciberseguridad
ICS / SCADA/ loT

Inteligencia y
aza de amenaza

Evaluacion de
software de
aplicacion web

9no

Cuatrimestre

Formacion Complementaria

@ ormacion Basica
- Formacion Integral

- Formacion Especializada




